[ |

POLITICA DE TRATAMIENTO DE DATOs | Vérsion No.3

— Quimitronica PERSONALES Aprobado: 2026-09-29

- Experienctia y servicio en su laboratorio -
PO-AF-05 Paginalde6

1. OBIJETIVO

Establecer las reglas aplicables a la recoleccion, almacenamiento, uso, circulacion, actualizacion,
transmisién, transferencia, bloqueo y supresién de datos personales tratados por Quimitrénica
S.AS, garantizando los derechos de sus titulares y la aplicacion de los principios y deberes
previstos en la normativa colombiana.

2. ALCANCE

Aplica a los datos personales de personas naturales tratados por la compania, sin importar el
medio, sistema, formato o ubicacién. Incluye, entre otros, clientes y prospectos, representantes y
contactos de clientes empresariales, proveedores y contratistas, trabajadores, candidatos,
visitantes, apoderados y demas personas cuyos datos sean tratados. La informacién empresarial
de personas juridicas podrd estar sometida a deberes de confidencialidad y seguridad
contractuales. los datos personales contenidos en ella quedan sujetos a esta politica.

3. MARCO NORMATIVO

Constitucion Politica, articulo 15. Ley 1581 de 2012. Decreto Unico 1074 de 2015, en lo relativo a
proteccion de datos personales. Ley 1266 de 2008 cuando se trate de informacién financiera,
crediticia, comercial o de servicios. Ley 2300 de 2023 cuando se realicen comunicaciones
comerciales o gestiones de cobranza. y demdas normas e instrucciones vigentes de la SIC que
resulten aplicables.

4. DEFINICIONES

Para los efectos de la presente politicay en concordancia con la normatividad vigente en materia
de proteccidon de datos personales, se tendran en cuenta las siguientes definiciones:

e Autorizacién: Consentimiento previo, expreso e informnado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que serdn aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

e Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesiéon
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, gacetas y boletines
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oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como que revelen el
origen racial o étnico, la orientacidn politica, las convicciones filoséficas o religiosas, la
pertenencia a sindicatos, organizaciones sociales de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual o
datos biométricos

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de datos.
Titular: Persona natural cuyos datos personales sean objetd de Tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia tiene lugar cuando el responsable y/o encargado del
Tratamiento de datos personales, ubicado en Colombia, envia informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera de la RepuUblica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

RESPONSABLE DEL TRATAMIENTO

Razén Social: Quimitréonica SAS.

NIT: 830051965

Direccion: Carrera 49B # 93-93 — Bogota

Pagina Web: www.quimitréonica.com

Teléfonos: 601534 3848

Correo electrénico: administracion@quimitrénica.com

Area/cargo responsable: Administracion y Finanzas / Gerente de Administracion vy
Finanzas.

6. CATEGORIAS DE TITULARES Y DATOS

Segun el proceso, podran tratarse datos de:

Identificacién y contacto.
Informacién laboral y académica.
Datos contractuales y comerciales.
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e Informacién de facturacién y pagos.

e Informacién financiera o crediticia cuando legalmente proceda.
e Datos de seguridad y acceso.

e Datos sensibles Unicamente cuando exista una necesidad legitima, habilitacion legal y

medidas reforzadas.

e No serecolectaran datos excesivos o ajenos a la finalidad.

7. FINALIDADES

Las finalidades deberan informarse de forma especifica en el aviso o autorizacidn aplicable.

Podréan incluir:

e Gestionar solicitudes y relaciones comerciales.
e Elaborar cotizaciones, pedidos, facturas y soportes.

e Ejecutar contratos.

e Gestionar proveedores y pagos.

e Atender requerimientos de autoridades.
e Administrar seleccién, vinculacién, nédmina, seguridad social y relaciones laborales.
e Gestionar seguridad fisica y l6gica.

e Atender PQR.

e Prevenir fraude y riesgos.

e Realizar comunicaciones comerciales solo con autorizacién y preferencias validas.

e Consultar/reportar informacién crediticia Unicamente cuando exista una relacion vy
fundamento legal aplicable.

8. PRINCIPIOS

e legalidad.
. Finalidad.
. Libertad.

e Veracidad o calidad.
e Transparencia.

e Accesoy circulacidon restringida.

e Seguridad.
e Confidencialidad.
e Necesidad.
e Proporcionalidad.

e Responsabilidad demostrada.

9. AUTORIZACION Y BASES JURIDICAS

e La compania solicitard autorizaciéon previa, expresa e informada cuando sea necesaria, y
conservara evidencia de ella.
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e La autorizacidn se realizard por medio del formato de Aviso de Privacidad y Autorizacién
expresa para el Tratamiento de datos personales y consulta centrales de riesgo codigo:
FM-DP-CM-01-05.

e Se informard la finalidad, derechos, datos de contacto del responsable y caracter
facultativo de respuestas sobre datos sensibles.

e Cuando el tratamiento no requiera autorizacion por disposicion legal, se documentara la
base juridica correspondiente.

10. DATOS SENSIBLES Y MENORES

e Elsuministro de datos sensibles es facultativo, salvo obligaciéon legal estricta.

e Lacompafia no condicionara un servicio a la entrega de datos sensibles no necesarios.

e Su tratamiento requerira habilitaciéon legal y controles reforzados.

. El tratamiento de datos de nifios, niflas y adolescentes se realizard excepcionalmente,
respetando su interés superior, derechos fundamentales y requisitos legales. se solicitara
autorizacion de quien esté legitimado cuando corresponda.

1. DERECHOS DE LOS TITULARES

Conocer, actualizar, rectificar y solicitar prueba de autorizacion.
Ser informado sobre el uso.

Presentar consultas y reclamos.

Solicitar supresidn o revocatoria cuando proceda.

Acceder gratuitamente a sus datos.

Acudir a la SIC después de agotar el tramite ante la compania.

12. CONSULTAS Y RECLAMOS

Las solicitudes se recibiran por correo electrénico al correo:
administracion@quimitronica.com. indicando:

= Nombre.

» Documento o medio de identificacion.

= Descripcién de la solicitud.

» Datos de contacto.
Las consultas se atenderan dentro de diez (10) dias habiles, prorrogables por una sola vez
hasta por cinco (5) dias habiles, informando la razén y fecha de respuesta.
Los reclamos se atenderan dentro de quince (15) dias habiles, prorrogables por una sola
vez hasta por ocho (8) dias habiles.
Si la solicitud esta incompleta, se requerira subsanacion dentro del término legal aplicable.
Se verificara identidad y legitimacion sin exigir documentos desproporcionados.
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13. TRANSFERENCIAS Y TRANSMISIONES

La compania podra transmitir o transferir datos a proveedores, encargados, asesores, operadores
tecnoldgicos, autoridades y terceros autorizados, nacionales o internacionales, solo para
finalidades informadas y bajo contratos, garantias, autorizaciones o mecanismos legales
aplicables. Se mantendra una matriz de encargados, paises, finalidades, categorias de datos y
controles.

14. SEGURIDAD Y CONFIDENCIALIDAD
Se aplicaran medidas técnicas, fisicas, administrativas y organizacionales proporcionales al riesgo:

e Control de accesos por rol,

e Gestion de usuarios.

e Contrasefas robustasy, cuando sea posible, autenticaciéon multifactor.
e Copias de respaldo.

e Proteccién contra malware.

e Actualizaciéon de sistemas.

e Registroy revisién de accesos.
e Capacitacion.

e Acuerdos de confidencialidad.
e  Gestion de proveedores.

e Eliminaciéon segura.

15. INCIDENTES

Todo colaborador deberd reportar inmediatamente cualquier pérdida, acceso no autorizado,
divulgacion, alteracién, robo o sospecha de incidente a administracion@aquimitrénica.com.

La compania documentara, contendra, investigara, remediara y conservara evidencia. Cuando
aplique, efectuara los reportes a la SIC/RNBD dentro de los términos vigentes y comunicara a los
titulares cuando resulte necesario o legalmente exigible.

16. CONSERVACION Y SUPRESION

Los datos se conservaran solo durante el tiempo necesario para las finalidades informadas y los
términos legales, contractuales, contables, laborales, tributarios o de defensa de derechos.
Cumplida la finalidad, se eliminaran, anonimizardn o bloquearan de forma segura, salvo
obligacion legal de conservacion.
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17. ENCARGADOS Y TERCEROS

Los contratos con encargados deberdn establecer objeto, duracién, finalidades, categorias de
datos, instrucciones, confidencialidad, seguridad, subcontratacién, atencién de titulares,
incidentes, devolucién o eliminacion y auditoria. Ningun tercero podra usar los datos para fines
propios no autorizados.

18. COMUNICACIONES COMERCIALES Y COBRANZA

Las comunicaciones comerciales se enviaran Unicamente por canales autorizados y con
mecanismos agiles de retiro. Cuando aplique la Ley 2300 de 2023, se respetaran canales, horarios,
periodicidad, prohibicion de contactar referencias personales y demas reglas legales. Las
comunicaciones transaccionales solicitadas o necesarias para ejecutar una relacién se
diferenciaran de la publicidad.

19. INFORMACION FINANCIERA Y CREDITICIA

Cuando se consulte o reporte informacién financiera, crediticia, comercial o de servicios, se
aplicara el régimen especial de la Ley 1266 de 2008 y demas normas pertinentes. Se documentara
la obligacién, autorizacién o base juridica, calidad del dato, actualizacidn, atencidén de reclamosy
permanencia legal. El formato de autorizacion serd independiente.

20. VIGENCIA Y CAMBIOS

Rige desde el 29 de septiembre del 2026. Las modificaciones serdn aprobadas por la Gerencia
Administrativa y Financiera, tendran control de versién y seran publicadas o comunicadas por los
medios pertinentes. Los cambios sustanciales se informaran antes de su implementacién cuando
la normativa lo exija.

nica Trujillo
Gerente Administrativa y Financiera






